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PLANO DE CONTINUIDADE
DE
NEGOCIOS E OPERACOES
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PLANO DE CONTINUIDADE DE NEGOCIOS E OPERAGCOES Documento: Dept? de Qualidade

Essencial Seguranca Revis3o: 000
DEPARTAMENTO DE QUALIDADE Data: Novembro / 2022

APRESENTACAO

A presenga de um Plano de Continuidade de Negdcios e Operagdes pode ser decisiva no tratamento,
tanto de incidentes de interrupcao repentina quanto daqueles que ocorrem gradualmente. A Essencial
Segurang¢a, mantém uma metodologia para a implanta¢do do Plano de Continuidade de Negdcios sob
o enfoque estratégico.

A resposta a um evento ou incidente que resulte na interrupg¢do ndo programada das atividades no

negdcio requer a mobilizacdo de toda a Essencial Seguranca, de forma estruturada, rapida e concisa
para diminuir ou evitar:

e Prejuizos financeiros e fiscais;

e Ac0es legais movidas contra a empresa;

e Parada da operacgao;

e Exposicdao negativa da imagem da empresa e do cliente;

e Perda de credibilidade junto a seus clientes, acionistas e colaboradores.

Uma Gestdo de Continuidade de Negdcios, permite que a Essencial Seguranca tenha planos e
procedimentos necessarios para uma recuperacao efetiva, minimizando os impactos a organizacao e
ao cliente. Sem os planos de contingéncia ficamos sujeitos a atrasos no processo de recuperac¢do ou

até mesmo impactos irreversiveis e para isso, caso ocorra uma catastrofe, é necessario saber:

e Por quanto tempo a empresa consegue sobreviver com a paralisacéo das atividades?

e Quais agbes devem ser tomadas para manter a empresa funcionando?

e O que deve ser recuperado em primeiro lugar?

e Quais os procedimentos que os colaboradores devem cumprir?

e A Essencial Sequrancga consegue garantir que os Planos de Continuidade realmente vdo funcionar?

O Plano de Continuidade de Negdcios e Operacdes representa uma abordagem integrada que envolve
a mobilizacao da Essencial Segurancga por inteiro para gerenciar crises e recuperar as operacgdes apds

a ocorréncia de qualquer evento que resulte em falhas na operacao.

Os processos criticos ao negdcio da Essencial Seguranca foram mapeados por meio de levantamento
de informagbes com os Gestores das principais areas de negdcio. Para tanto, é acionado apds

decretada a crise, e é voltado para todo o processo.

Desta forma:

e PAC = Programa de Administracdo da Crise — E acionado apds decretada a Crise, e é voltado
para todo o processo, tomada de decisdo de contingéncia e acionamento das equipes. Tem seu
término quando se volta a normalidade;

e PCO =Plano de Continuidade Operacional — Sao acionados os primeiros procedimentos do PAC
(Programa de Administracdo da Crise), e é voltado aos processos de negécio;

e PRD = Plano de Recuperacdo de desastres — E acionado junto com o PCO, e é focado na
recuperagado/restauragdo de componentes que suportam o PCN.
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MODELO - MITIGAGAO DOS IMPACTOS ATRAVES DA GESTAO DE CONTINUIDADE DE NEGOCIOS

INTERRUPCAO SUBITA INTERRUPCAO GRADUAL

Retomada das atividades em
A nivel aceitdvel e prazo aceitdvel

Retomada das atividades em
g oA nivel aceitdvel e prazo aceitavel

2l Tempo objetivado
;_‘ € ‘ de recuperagdo

= [TAvis
Tempu para que oS impactos ] R L ,’ o

Tempo objetivado
de recuperagdo

Incidente
Incidente

Tempo para que os impactos ]

se tornem inaceitdveis Y se tornem inaceitdveis
\ / \ / .
* Ny
L /
yal yu|
N 2. Interrupgdo encurtada 2 1 \: 2. Interrupg3o encurtada
= Resposta -
controlada
= Com continuidade de negécios Com continuidade de negécios
L 1. Mitigando,
respondendo Nivel minimo Nivel minimo
e gerenciando aceitdvel de r aceitdvel de
05 impactos operagdes 0s impactos operagdes
Sem continuidade de negécios / Sem continuidade de negbcios

Um dos objetivos é melhorar proativamente o Grupo Essencial contra possiveis interrup¢des de sua
capacidade operacional.

A meta é prover uma pratica para restabelecer a capacidade da Essencial Seguranca fornecendo seus
principais produtos e servi¢os, em um nivel previamente acordado, dentro de um tempo previamente

determinado apds interrupgao.

Por esse motivo os dirigentes da Essencial envolvidos tém em mente trés condi¢gdes essenciais no
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Plano de Continuidade de Negdcios, sendo:

1. Andlise de Risco: O que de ruim pode vir a acontecer?
2. Andlise de Impacto: De que forma eventuais ameacas podem impactar o negdécio?
3. Planejamento Estratégico: Se uma ameaca se apresentar, quais atitudes e aces se fariam

necessarias para a retomada das operacgdes?

Nosso plano de continuidade de negdcios é estruturado em quatro sub-planos menores, ligados

entre si e cada qual para um estdgio diferente:

1. Plano de Contingéncia (Emergéncia)
2. Plano de Administracdo ou Gerenciamento de Crises
3. Plano de Recuperagdo de Desastres
4. Plano de Continuidade Operacional

Adotamos praticas investigativas para mitigar, tratar e minimizar as perdas, que podem ser
financeiras, de imagem no mercado e de credibilidade junto aos clientes, colaboradores e junto a

sociedade na qual estamos inseridos.

Estamos atentos para os riscos operacionais, além da assessoria juridica, contamos com outros
profissionais de controles internos e analise de riscos, como parte integrante do departamento de

risco.
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A “Governanca Corporativa”, é outro sistema muito importante no Grupo Essencial Seguranca, que
envolvem os relacionamentos entre areas de administracao, geréncia, diretoria, drgaos de fiscalizacao

e controle e demais partes interessadas.

1. MODELO DE GOVERNANCA
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Negécio Riscos Finangas Operagdes Rede

3. Planos de atuagdo transversais

Organizacéoe

pessoas Tecnologia Instalagbes Fornecedores Comunicagdo

UNIDADE OPERACIONAL PRINCIPAL E UNIDADE REDUNDANCIA

PRESENCA EM 4 ESTADOS E NO DF ATENDENDO 615 CIDADES:

A unidade operacional principal (Site Principal) situa-se a Rua Alfredo Guedes, 39 - Santana | Sdo Paulo

—SP / CEP: 02034-010, onde a administracdo operacional é executada em condi¢bes normais.

A unidade de redundancia contém exatamente todos os mesmos recursos tecnolégicos e operacionais
da Unidade Principal, podendo utilizar tanto a Unidade Operacional Principal como a unidade de
Redundancia. Portanto, em situagdes de contingéncia, os funcionarios designados devem se dirigir
para esse endereco de forma que haja o minimo impacto possivel dentro das atividades do Plano de
Continuidade de Negoécio. Também sera realizado home office (com VPN) para os demais

colaboradores, no periodo em que o site principal estiver indisponivel.
SITE DE REDUNDANCIA:
LOCALIZAGAO: Rua Dr. Theodoro Langaard, 778 - Bonfim | Campinas — SP/ CEP: 13070-760.

Para reduzir esse impacto, o site de redundancia contém servidor espelho, em tempo real do

servidor da unidade operacional principal da Essencial Seguranca.

UNIDADE ADMINISTRATIVA PRINCIPAL: Rua Aviador Gil Guilherme, 64 - Santana | Sdo Paulo — SP,
onde as areas de administracdo, geréncia e Diretoria é executada em condicdes normais, os
funciondrios designados devem se dirigir para esse endereco de forma que haja o minimo impacto

possivel dentro das atividades do Plano de Continuidade de Negdcio.
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Organograma (Geréncia/Coordenacao)

Sr. Lindolpho

Diretor Geral

™ 2

HSe"mI'T:que Sra. Tatiana Sra. Alessandra Sra. Jade Sra. Debora Sr. Magalhaes Sr. Douglas
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I I ] | | I 1
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As ameacas variam de empresa para empresa. Porém, em geral, podemos citar alguns exemplos de
ameagas comuns. S3o elas:

e Falhas tecnoldgicas;
e Catastrofes naturais;
e Fraudes;
e Roubo;
e Inadequacdo a legislacao;
e Entre outras.
ABRANGENCIAS
Ameacgas Relacionadas
No entendimento dos gestores das areas avaliadas as ameacas com grau de vulnerabilidade
significante estdo divididas em:
a. HUMANAS
Greves, Disturbio Civil, Falha de Prestador de Servicos/Parceiro, Acesso Indevido as InstalacGes e Erro
Humano ndo intencional.
b. TECNOLOGICAS
Falha em sistemas da empresa (Contdbil, Fiscal, HK e Datamace), Falha em Hardware, Falha em

sistemas Operacionais, Virus de Computador, Falha em Rede Interna (LAN), Falha na Entrada de Dados,

Falha em Rede Externa (WAN), Falha de Telecom — Dados e Falha em Sistema de Acesso.
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c. INFRAESTRUTURA

Falha em Telecom - Voz, Falha em Sistema de Refrigeracgdo, Interrupcao de Energia Elétrica, Falha em
Instalagdes Elétricas.

d. NATURAIS

Alagamento Interno do Ambiente, Queda de Raios, Vendaval e Incéndio.

e. FISICAS

Problema Estrutural ou de Instalagdes e Rompimento de Tubulagdo Interna (agua, esgoto e gas).
Desta forma, os potenciais impactos apontados pelos gestores numa eventual interrup¢ao no negdcio
sdo:

¢ Interrupcao de prestacdo de servicos a clientes;

¢ Multas e sangdes;

¢ Perda da capacidade de gestao e controle;

e Comprometimento da imagem da organizacgao;
* Exposicdao negativa na midia e perda de vantagem competitiva.

IMPOSSIBILIDADE DE ACESSO AO PREDIO
Dentre as ameacas que impossibilitam o acesso ao prédio destacamos:

® Principio de Incéndio;
e Ameaga de Bomba;
¢ Bloqueios;
¢ Manifestacdes.
ACOES DE 05 A 10 MINUTOS APOS A EVIDENCIA

Responsavel: 12 Gestor de Contingéncia
Procedimentos: A Area Operacional entrard em contato com o cliente/ Administracdo do local para
esclarecimentos e caso necessario, também fazer contato com os seguintes drgados publicos:

* Bombeiros: 193 (Incéndio e Ameaca de Bomba);
¢ Defesa Civil: 199 (Ameaca de Bomba, Greves, Bloqueios e Inundacdes);
e Policia Civil: 147 (Ameaca de Bomba, Roubo e Furto de Informacdes e ativos).

MONITORACAO DE COMUNICACAO DE EVENTOS
Qualquer colaborador da Essencial Sistema de Seguranca, ao constatar alguma anormalidade que
paralise qualquer operacdo/ prestagdo de servigo deverd comunicar o fato ao seu superior imediato,

este por sua vez comunicara o fato a um dos Gestores de Contingéncia.

Staff Nome Setor Telefone
Diretor de Contingéncia Sr2 Lindolpho Diretoria
Gerente de Contingéncia Sr2 Luiz Henrique Geréncia Administrativa | 11 94038-7734
12 Gestor de Contingéncia Sr2 Magalh3es Geréncia Operacional 11 94796-7732
22 Gestor de Contingéncia Sr2 Alessandra Geréncia Comercial 11 99287-3030
32 Gestor de Contingéncia Sr2 Tatiana Geréncia Juridica 11 97661-8721
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DECLARAGAO DE DESASTRE/CONTINGENCIA

Ao ocorrer quaisquer eventos que paralise algum processo essencial ao negdécio, o Gestor de
Contingéncia avaliara a ocorréncia e comunicara ao Diretor responsavel pelo PCN. Com base nas
informacdes recebidas e avaliacdo do grau de impacto versus hordrio critico, compete ao Diretor

declarar ou ndo a contingéncia. Em caso da auséncia do Diretor responsavel pelo PCN assumird

2

V)
w
O
-
w
Q.
(e}
w
wn
o
|9
o
()
w
=2
w
(a)
w
2
a
>
Z
[
-
o
v
w
(a)
o
Z
3
o

interinamente o Gerente de Contingéncia.
Na figura abaixo esta descrito Fluxo de Acionamento do PCN que resultara ou ndo na declaracdo da

contingéncia.

Desastre

v

Colaborador aciona Gestor da Area ‘

!

| Gestor avalia os danos ‘

v

Gestor comunica o Gerente de Contingéncia

-

Gerente de Contingéncia aciona o
responsavel pela operagdo.

Sim

Problema
solucionado.

‘ N&o aciona PCN

Gestor comunica o 12 Gestor de Contingéncia

'

12 Gestor de Contingéncia — retine a equipe de Contingéncia

Diretor
aciona PCN?

. | Término do PCN
Ndo aciona PCN

Desativar PAC, PCO e PRD

12 Gestor de Contingéncia aciona o PAC e PCO Sim

v

— | Problema
>
PRD ¢ acionado | » solucionado?
A
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e PAC = Programa de Administragdo da Crise — E acionado apds decretada a Crise, e é voltado
para todo o processo, tomada de decisao de contingéncia e acionamento das equipes. Tem seu
término quando se volta a normalidade;

e PCO =Plano de Continuidade Operacional — Sdo acionados os primeiros procedimentos do PAC
(Programa de Administragdo da Crise), e é voltado aos processos de negdcio;

e PRD = Plano de Recuperacdo de desastres — E acionado junto com o PCO, e é focado na
recuperagdo/restauragdo de componentes que suportam o PCN.
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ANALISE DE RISCO

O propdsito da analise de riscos (RA — risk assessment) - é identificar de forma sistematica quais
incidentes podem ocorrer na Essencial Sistema de Seguranga, e entdo, através do processo de
tratamento de riscos, preparar a operacao de forma a minimizar os danos de tais incidentes.

E muito importante entender que a avaliacdo e o tratamento dos riscos (mitigagdo) sdo realizados em
sequéncia, implementamos salvaguardas/controles mais apropriados, assim que identificamos onde

os problemas potenciais estdo, segundo a ISO 31000.

ANALISE PRELIMINAR DE RISCO - APR

Data Responsaveil
Local/Atividade Particiantes

CAUSA/ DANOS/ [CLASSIFICAGAO MEDIDAS
VULNERABILDIADE | EFEITOS DO RISCO PREVENTIVAS

ITEM | PERIGO/ AMEACA | RISCO

Cat Classificagao Caracteristicas
1 Desprezivel N3o gera lesoes, danos ou perdas.
< Gerd danos ou perdas moderadas. Nio causa lesdes. E compensavel ou
2 Marginal %
controlavel.
s Criti Gerd danos ou perdas critica com lesdes. Dano substancial. Necessita de
ritica i . . .
acdes corretivas imediatas.
4 Catastréfica Gera danos ou perdas total, com lesdes e morte.

Mapa de riscos, os quais serdo utilizados como base para a construcdo dos cenarios de riscos.
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Matriz de riscos
PLANO DE RESPOSTA EMERGENCIAS - PRE
O Plano de Resposta a Emergéncias - PRE da Essencial Sistemas de Seguranca visa estabelecer

procedimentos para fornecer resposta imediata e efetiva a um incidente.
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O PRE contém um conjunto de procedimentos, orientacdes e informacdes para direcionar respostas
imediatas e efetivas as emergéncias com o propdsito de minimizar danos ou prejuizos aos

funciondrios, contratados, ao publico, a propriedade e seus equipamentos, e ao meio ambiente.

Abaixo, imagem ilustrativa com uma visdo da integracdo dos planos.

PCN - plano de Continuidade de Negécios

PG

-

RECUPERACAO

PRE - Plano de Resposta a Emergéncias

Minutos Horas 5 Semanas

O objetivo e escopo do PRE esta acordado com a alta direcdo da Essencial Sistemas de Seguranca e

entendido pelos funcionarios que irdo realizar o plano.
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O Plano de Resposta a Emergéncias - PRE contém seis fases. Abaixo, nosso framework com os
principais elementos.

2. Contexto Estratégico
2.1 Entender os Objetivos Estratégicos e as Estratégias
2.2 Entender a Andlise e Avaliagio de Riscos (Mapa de Riscos)

W
€T
£ s &
] 3. Cendrios de Riscos {moderado, severo e massivo) ‘g o
& 52
v s c
o € <
H =
= -~ et .
5 4. Estrutura Corporativa Emergéncia e Crise o E
E 5 C
S = 3
= E g
3 . =
=
5. Protocolo de Resposta a Emergéncia (Base em Cendrios de
Riscos)

1. COMUNICACAO E CONSULTA

A comunicac¢do é a forma de estabelecer o processo e a estratégia com as partes interessadas. Esta
fase permeia todo o processo de elaboracdo do Plano de Resposta a Emergéncias - PRE, sendo o

Gerente de Contingéncia - Sr2 Luiz Henrique responsavel pela comunicagao.

GERENTE DE CONTINGENCIA

GERENTE OPERACIONAL GERENTE COMERCIAL
PORTA VOZ RELACOES PUBLICAS

2. Contexto Estratégico

Parametros externos e internos a serem levados em considera¢ao na confec¢ao do Plano de Resposta

a Emergéncias - PRE e estabelece o escopo e os critérios para o restante do processo.

3. Cenéarios de Riscos

Montamos cendrios de Riscos como referéncia a Matriz de Riscos e o brainstorming com equipe

multidisciplinar das areas operacionais, administrativas, juridicas e Alta Diretoria.
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Os cenarios sao mensurados considerando-se impactos moderados, severos e massivos. O objetivo da
mensuracdo é permitir que as estratégias estabelecidas pela nos protocolos considerem esses

impactos para que a empresa possa preparar-se.

Exemplo de Cenario de risco
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Cenario Modele

1° 3 « Manifestagdo com Potencial de Violéncia contra Propriedade e Funciondrios Canvas

Criticidade Cendria

Manifestagdo da comunidade local ou ONGs, na porta da empresa, com faixas e cartazes, sem impedie ou FESEANGIF O BOES50
Moderada de pessoas e veiculos, Os manifestantes fazem alerta sobre condipdes ambientais e sociais consideradas inadequadas,
quierendd qué a empresa tome conhedimento ¢ providenciasg

Manifestagdo da comunidade local, ONGS ou grupas organizados na perta da empresa, com faixas e cartazes, com
impadimeanto & restricde de acesso a empresa de pessoas e veiculas. A emprasa ndo sofre descontinuidade das cperagies e

i o . . D :

SENERD tarefas criticas em fungdo equipes cperacionais terem que debrar seu turno de trabalho. Os manifestantes querem que a
empresa rasclva oz problemas ambientals e soclals consideradas inadequadas
Manifestagde da comunidade local, Q-\'GE- Ol Qrupos organizadoes na poerta da empresa com faixas & cartages, com

Mazsivo im Dé‘dimé_ﬂtﬂ @ restricdo de acesso d empress e de pessoas ¢ '-'_ﬂ-:tl.ll[:ls. A empresa sofre dcs:ur:tinui_dade das operagies ¢
tarefas criticas, acorrendo inclusive & expulsdo da equipe que 13 se encontrava, Os manifestantes 56 aceitam sair da cmpresa
quindo resolver o5 problemas dos reinvindicagdes

Conceito

Congceito:

+ Caracterizada como Manifestagio com Vialéneia, com agressio direta a empresa e pessoas, com o uso de inflamdveis, armas de fogo, armas brancas e
vandalismo.

+ Caracterizada come Manifestagio Pacifica, com uso de cartazes, placas, bloqueios parciais ou totais de acesso e palavras contrd 8 conpresa,

Palitica Diretriz

Die farma a mitigar o impacto do risco, a5 diretrizes so:

* Monitorar mebilizagies ou movimentos atrovés de redes sociais, portdis de noticias, blogs, entre autros, permitindo urma visio antecipatdria &
prespectiva dos fatos, favarecends a rapida tomada de decisie e efetividade das aches.

= A ampresa ndo reage durante manifestaghes, deixando que a Seguranga Pdblica contrale a situacio.

« Em caso de manifestacdo confirmada, enviar oficlo solicitando auxille da Sequranca Pblica, para que esteja presente no Iniclo da ocorréncia. Alertar a
equipe interna ¢ colabaradores (conforme protocala) sobre o evento,

+ Parmitir a manifestagdo pacifica - livre circulacio externa, desde que nio comprameta o acesso e acorra invasie,

Probabllidade Impacto Evento Critico (Cendrio)
Alta Severs

4. Estrutura Corporativa de Emergéncia e Crise

Estabelece a estrutura organizacional e operacional do fluxo de ativacdo do Plano de Resposta a

Emergéncia - PRE para assegurar resposta rapida e sistematica a situacdes de cenadrio de risco.

O acionamento de cada equipe depende do nivel de criticidade do incidente as tomadas de decisdes

irdo partir de acordo com o quadro abaixo:

Staff Nome Setor Telefone
Diretor de Contingéncia Sr2 Lindolpho Diretoria
Gerente de Contingéncia Sr2 Luiz Henrique Geréncia Administrativa | 11 94038-7734
12 Gestor de Contingéncia Sr2 Magalhaes Geréncia Operacional 11 94796-7732
22 Gestor de Contingéncia Sr2 Alessandra Geréncia Comercial 11 99287-3030
32 Gestor de Contingéncia Sr2 Tatiana Geréncia Juridica 11 97661-8721
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A estrutura de gestao de crises pode ser composta, por exemplo, por trés niveis de gerenciamento.

e Comité Corporativo de Gestdo de Crise: Atua em nome do e se reporta ao Diretor de Contingéncia
(ou pessoa designada por ele). E responsavel por gerenciar todos os eventos de crise corporativa, 0s

guais afetam ou tém o potencial de afetar a Essencial Sistemas de Seguranca em sua totalidade.

PLANO DE CONTINUIDADE DE NEGOCIOS E OPERACOES

e Comité Local de Gestdao de Crise: O CLGC administra crises locais e supervisiona a resposta a
emergeéncias.

v A unidade operacional principal (Matriz — Comité Principal) situa-se a Rua Alfredo Guedes, 39 -
Santana | Sdo Paulo.

UNIDADE DE REDUNDANCIA: Rua Dr. Theodoro Langaard, 778 - Bonfim | Campinas — SP.
UNIDADE ADMINISTRATIVA: Rua Aviador Gil Guilherme, 64 - Santana | S3o Paulo

e Equipe de Resposta a Emergéncia: A ERE oferece recursos de resposta imediata e local a qualquer
emergéncia que possa ocorrer no nivel local, como principios de incéndios, inundagdes e acidentes
de trabalho (Equipes operacionais de plantdo) treinadas e capacitadas a oferecer o suporte e

resposta imediata.

Crise
Corporativa

Abrangéncia estrutura de gestdo de crise.
Protocolo de Resposta a Emergéncia - Base em Cenarios de Riscos

e Estabelece os Protocolos de Resposta a Emergéncia para tratamento a ocorréncia do incidente, ou
seja, para o cenario de risco em estudo. Cabe destacar que para cada Cenario de Risco a Essencial
Sistemas de Seguranca elabora um Protocolo de Resposta a Emergéncia.

e Temos um Protocolo de Resposta a Emergéncia escrito no Modelo Canvas, o qual tem como objetivo
estruturar resposta efetivas, trazendo praticidade e dinamicidade a analise das acoes.
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Protocolo de Resposta a Emergéncia.

Cendrio

N® 3 - ManifestagSo com Potencial de Vialéncla contra Propricdade ¢ Funciondrios

Consequéncias

Imagom Financairo Legal / Regulatério / Social / Operacional
Ambiental

Prejuizos decorrentes de | Fiscalizagdo de drgdos reguladores,
paralizacdo parcial ou total da | prancipalmente ligoda A | Paralizacdo da producdo parcial au total
ompress sustentatilidade

Projecdo negativa na imprensa e redes
LOCIIS

Refiexo nos produtos ¢a marca, com
postagens contrdnas 303 produtes da
empresa,

Custos de estrutury, operagdo, | Possivels perdas de licencas junto & | Danos a  eguipamentos e materials
PeS508s, Juridica, por éxemplo Grglos ambientals ulilizados na produsso

Possivel impacto psicalégico de
colaboradores ¢ até mesmo perda de
colaboradores

Possiveis agdes judiciais reparatdrias
do melo ambiente
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Agdes Operacionais

Cquipe de Resposta a Emergéncia - ERE

Supervisor de Sequranca
« Monitorar a midia local sobre o ato de manifestacdo;
* Alertar o Uder de Seguranga/equipe, caso os manifestantes ameacem a sequranga do empreendimento;
» Orientar o Lider de Sequranga acerca de medidas adicionais necessirias;
* Acionar a central de monltoramento;
* Acionar a Equipe de Manutengdo = S¢ necessirio;
» Aconar bombeiro civil/brigada combate a Incéndlo Interna, em ¢aso de manlfestagio com uso de Inflamdvels:
* Reportar informagdes sobre 3 eCorréncia para o Gerente de Segqurangy;
* ApdS O tEImInG da ocorrénciy, acionar Equipe de Servigos Gerals (impeza nos locals afetados).

Lider de Seguranca
» Avallar a necessidade de reforgo da equipe de seguranga ¢ reportar a situagdo para o Supervisor de Seguranga;
» Providenciar aumento do efetivo e posicionar a equipe de seguranga em locals criticos (entrada e saida de velculos, catracas / controle de
acesso, perimetro, doca e areas. Inflamaveis);
» Bloquear 05 acessos, impedindo a entrada € Saida dé quaisquér pessoas - escadas, elevadores, acesso ao lobby é estacionamento, visando
Qarantir $6quranga pessodl € Informa o supervisor,

Central de Monitoramento

» Acionar érgdos de Seguranga Publica (Policia Militar e Policia Civil), mediante a determinacdo do gerente de seguranga;

» Monitorar através do sistema de registro de imagens (CFTV) a evolugdo da manifestacdo;

* Manter informada a equipe em campo, principalmente o Supervisor/ Lider de Seguranga atualizado sobre a situagio, dados do
monitoramento ¢ qualquer mudanga do cendrio, destacando os locals de malar concentragdo de pessoas, numero de manifestantes,
caracteristicas fisicas dos mals exaltados, etc,;

e Resgatar imagens (gravacdo) para andlise da ocorréncla pelo gerente de seguranga,

vigllantes
* Posicionarse em locals criticos conferme orlentagio do Lider de Seguranga;

Recursos Operacionais

» Estrutura de seguranga (m3o de obra ¢ sistemas de seguranga).
 Sala de crise interna,
* Sala de ¢crise externa.
« Assessona ambiental.

Parcerias

» Empresa de Seguranga.

* Hospitais.

» Ambulancia,

« Corpo de Bombeiro,

« Policia Militar,

» Policia Civil,

* Seguro,

» Sindicato dos Trabalhadores.
» Imprensa,

Recursos Financeiros

» Custos devido 205 danos causados pela manifestagdo, por exemplo, estrulura, 0peragaon, pessoas, jufl’dlEO.

Probabilldade Impacto I Evento Critico (Cenério)

Alta Severo

TESTES E REVISAO DO PRE - MONITORAMENTO E ANALISE CRITICA

Tem como objetivo validar o nivel de aderéncia das medidas, através de cenarios progressivos, de tal
forma que a Estrutura Corporativa de Emergéncia e Crise da Essencial Sistemas de Seguranca

responda, de forma integrada, ao Protocolo de Resposta a Emergéncia.
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RECURSOS HUMANOS
Brigada de emergéncia

Grupo de pessoas pertencentes a operagdo no cliente e capacitadas para prevenir e combater

incéndios, realizar primeiros socorros e abandono de area.
AtribuicGes dos brigadistas profissionais existentes na Essencial Sistemas de Seguranca:

ACOES DE PREVENGCAO:

a) Avaliacdo dos riscos existentes nos postos de trabalho;

b) Inspecdo geral dos equipamentos de combate a incéndio;
c) Inspecdo geral das rotas de fuga;

d) Elaboracdo de relatério das irregularidades encontradas;
e) Encaminhamento do relatdrio aos setores competentes;

f) Orientacdo a populacdo fixa e flutuante;

g) Exercicios simulados.
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ACOES DE EMERGENCIA:

a) ldentificacdo da situagdo;

b) Alarme/abandono de area;

c) Acionamento do Corpo de Bombeiros e/ou ajuda externa;
d) Corte de energia, com apoio dos eletricistas;

e) Desligamento da valvula principal de gas;
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f) Primeiros socorros;
g) Combate ao principio de incéndio;
h) Recepcdo e orienta¢do ao Corpo de Bombeiros;

i) Confeccdo de relatério de emergéncia.

IDENTIFICAGCAO DOS BRIGADISTAS PROFISSIONAIS DA ESSENCIAL SISTEMAS DE SEGURANCA

a) Uniforme e/ou outra forma de identificacdo (Cracha com foto).

Outros profissionais capacitados

Profissionais da administracdo, equipe de emergéncia, equipe de manutencdo, equipe de limpeza,

gue sejam devidamente treinados e tenham fung¢des dentro do Plano.

PROCEDIMENTOS EM EMERGENCIAS
Niveis de emergéncia
Para classificar a gravidade das situagdes de sinistros para atuacdao dos Brigadistas Profissionais, as

emergéncias sao classificadas nos seguintes niveis:

NiVEL DA EMERGENCIA DESCRICAO
Comum E a situacdo caracterizada por pequenos eventos que necessitam da
(Pequena - Nivel P) utilizacdo de recursos humanos e materiais disponiveis na industria.

E a situacdo que necessita de recursos humanos e materiais das areas de

apoio (Brigadistas profissionais) para o atendimento da ocorréncia,
Emergéncia atingindo ou com potencial de atingir outros setores ou areas.

(Média - Nivel M) Dependendo do entendimento do responsavel da brigada de incéndio,

deverdo ser acionados os recursos externos, Corpo de Bombeiros (193),

SAMU (192) e PMES (190).

E a situacdo que exige a mobilizacdo de recursos humanos e materiais
disponiveis e recursos humanos e materiais de entidades externas, Corpo
de Bombeiros Militar (193), SAMU (192) e PMES (190).

Crise
(Grande - Nivel G)
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Hipdéteses de emergéncias

As hipoteses sao definidas a partir da avaliagdo de riscos presentes no cliente, conforme o padrao
mundial e mapa de riscos. Sao as hipdéteses de emergéncia:

A. Incéndio:
Nivel do
. A Descrigao Nivel de resposta Equipamentos
' incéndio ¢ P quip
.. s Servidor ou Brigadista . .
P Principio de incéndio o & Extintores de incéndio
Profissional
Brigadista Profissional ou | Sistema hidrdulico
M Pequeno incéndio Corpo de Bombeiros preventivo e viaturas
Militar da industria
Médios e grandes Corpo de Bombeiros A cargo do Corpo de
G A - . -
incéndios Militar Bombeiros Militar

O Corpo de Bombeiros Militar deverd ser acionado via telefone 193.

Principios de incéndios (Nivel P) devem ser combatidos de imediato pelo servidor da area (Brigadista

Profissional ou ndo), utilizando os recursos disponiveis no local para a eliminacdo do fogo com
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utilizacao de extintores até a normaliza¢do da situacdo.

Caso o incéndio atinja proporcdoes maiores (Nivel M), e possa estender-se para outros setores
préximos ao local da ocorréncia, ou com potencial para isso, o Brigadista Profissional deve ser
acionado através do Alarme de Incéndio, Alarme de Panico ou telefone da base operacional da Empire,
para que com recursos humanos e materiais, possa normalizar a situacdo. Se o incéndio nao for
controlado e crescer podendo atingir o Nivel G, mesmo atuando a equipe de Brigadista Profissional,

devera ser acionado o Corpo de Bombeiros Militar via 193.

O Nivel G, onde o fogo ndo pode ser controlado em seu inicio por combate com extintores manuais, é
necessario o corte do fornecimento de energia elétrica e demais materiais combustiveis como gases
ou liquidos inflamaveis da area sinistrada, a montagem de linhas de mangueiras para combate ao fogo

e resfriamento dos setores ndo atingidos pelo Incéndio.

PLANO DE ABANDONO
Definicao

O plano de abandono contém a descricdo sistematica da saida das pessoas presentes em uma
edificacdo de forma segura e rdpida.
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Abandono

Serd realizado nas situacbes de emergéncia de nivel M ou G:

NIVEL DA EMERGENCIA DESCRICAO

Comum - (Pequena - Nivel P) E a situacdo caracterizada por pequenos eventos que necessitam da
utilizacdo de recursos humanos e materiais disponiveis na planta.

E a situagdo que necessita de recursos humanos e materiais das reas
de apoio (Brigadistas profissionais) para o atendimento da
Emergéncia (Média - Nivel M) ocorréncia, atingindo ou com potencial de atingir outros setores ou
areas. Dependendo o entendimento do responsdvel da brigada de
incéndio, deverdo ser acionados os recursos externos, Corpo de
Bombeiros (193), SAMU (192) e PMES (190).

E a situagdo que exige a mobilizac3o de recursos humanos e materiais
Crise - (Grande - Nivel G) disponiveis e recursos humanos e materiais de entidades externas,
Corpo de Bombeiros Militar (193), SAMU (192) e PMES (190).
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Alarme de abandono

Ponto de encontro (PE)

PE LOCALIZACAO PUBLICO IDENTIFICACAO

PESSOAS COM NECESSIDADES ESPECIAIS

Ne Nome Turno Local Descri¢do da necessidade

04

Abandono de area: Proceder ao abandono da area parcial ou total, quando necessario, conforme

comunicac¢ao preestabelecida, conduzindo a populagdo para o ponto de encontro.

O abandono de area devera ser realizado em caso de:
¢ Incéndio * Explosao ou risco de, por exemplo, vazamento de gdas. ¢ Acidentes que oferecam

inseguranga as pessoas.

RESPONSABILIDADES

SEGURANCA DO TRABALHO:
v Implantar e revisar o PRE;
v Comunicar a alta direcdo sobre acidentes ocorridos;
v Supervisionar a investigacdo de acidentes;

v Orientar os Brigadistas profissionais sobre aces especificas em caso de excec¢bes ndo

contempladas neste plano;
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Zelar pela segurancga e saude de todos os colaboradores da Essencial Sistema de Seguranca e
demais envolvidos no ambiente de trabalho;

Zelar pelo patriménio do Essencial;

Comunicar o ocorrido segundo este plano, em conjunto com o responsavel pela operagao das
instalagdes;

Elaborar a andlise de acidente e manter comunicacdo antes e durante o ocorrido com os

demais membros do Comité de Crises.

COMITE DE CRISES: comunica diretamente a familia do acidentado, prestando a assisténcia

necessaria, inclusive aos familiares. Em caso de gravidade, informar sempre ao Comité de Crises.

COLABORADORES: zelar pela sua seguranca, assim como a dos demais colaboradores da Essencial e

de todos os envolvidos no ambiente de trabalho;

v

4

Zelar pelo patriménio da Essencial;
Atender a todos os requisitos deste plano e seguir orientacdes da equipe de Brigada de
Incéndio e do Comité de Crises;

Nunca colocar qualquer objeto que obstrua os equipamentos de incéndio e rotas de fuga.

CENARIOS ACIDENTAIS E/OU DE EMERGENCIA
Incéndio em instalagbes / equipamentos.

Condicdo 1 - Em painéis elétricos e transformadores;
Condicdo 2 - Incéndio em areas de aula;

Condigdo 3 - Incéndio de veiculo no estacionamento;
Acidentes com pessoas

Condicdo 1 — Queda de escadas e desniveis;
Condicdo 2 — Choque elétrico;

Condicdo 3 — Queimaduras;

Condicdo 4 — Queda de objeto;

Condicdo 5 — Atropelamento;

Condigdo 6 — Acidente com produtos quimicos.

ANALISE DE IMPACTO NOS NEGOCIOS

Entendemos que ninguém esta imune as crises. Nem mesmo a companhia mais organizada do mundo

pode evitar que em algum momento algo dé errado.

Principalmente porque nem tudo depende do seu préprio servico ou atuacao interna. Muitos fatores

do macro ambiente podem afetar e ameagar a sua empresa. Como prever o futuro ainda nao é
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possivel, o que se pode fazer nesses casos é estar preparado para “aguentar o tranco”, quando ele
vier. E sobre isso que se trata a andlise de impacto.

Sendo assim, a Essencial Sistemas de Seguranca utiliza uma ferramenta que ajuda a prever as
consequéncias de interrupgbes de sistemas e/ou processos para uma empresa. Isso ajuda a

determinar planos de agdo efetivos, que minimizam as perdas materiais e/ou de imagem.

A ideia desse documento é ajudar a entender quais sdo o0s processos mais sensiveis do nosso negdcio
e que mais afetam a empresa, caso parem de funcionar. Além de estimar um prazo requerido para a

sua recuperagao.

Modelo Planilha Analise de Impacto do Negécio BIA

Impacto®

Processo|Criticidade| R.P.O.|R.T.O.— = =
Financeiro|Legal |[Imagem |Operacional

* Podem ser adotadas métricas como: “haixo, médio ou alto” “irrelevante, médio, significativo™
R.P.O. (Recovery Point Objective ) - ponto real de recuperacao, definido pelo periodo
maximo de tolerancia em que informacdes ou atividades podem ser perdidas ou ficarem
indisponiveis devido a um incidente.

R.T.O. (Recovery Time Objective) - periodo de tempo maximo desejado para retomada do
estado corretamente funcionamento.

Plano de Contingéncia para o Enfrentamento da Covid-19

Vivemos uma pandemia. Sim, um cendrio totalmente remoto e qualquer pessoa que tivesse falado isso hd 6
meses atrds, seria classificado como “cavaleiro do apocalipse”.

O plano de contingéncia é um conjunto de a¢des e medidas previamente planejadas a serem adotadas,
estabelecidas em um documento elaborado com o objetivo de tornar a comunicacao e as acdes
previsiveis, diminuindo a possibilidade de improvisacées.

A finalidade deste plano é transmitir aos colaboradores/ empregados informacg&es sobre os riscos
relacionados a exposicao ao novo coronavirus, capacitando-os a respeito das medidas preventivas
necessarias no ambiente de trabalho.

Para a gestdo da crise desencadeada pela pandemia, consideram-se as seguintes medidas:
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e Instituir o Comité Técnico de Contingenciamento Covid-19, com atribui¢des de deliberar e apoiar
medidas sanitarias e agdes necessarias ao enfrentamento da crise.

e Produzir e divulgar material desenvolvido pelas areas técnicas (protocolos, manuais, guias, notas
técnicas e informativos) a toda rede de filiais da Essencial.

e Disponibilizar informagdes e orientagdes técnicas referentes a pandemia no Portal dos funcionarios.

e Sensibilizar e articular gestores das filiais e privados sobre o cenario epidemiolégico.
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e Articular aos clientes o desenvolvimento das a¢des e atividades propostas, seguindo cada nivel de
resposta.

e Promover agdes integradas entre a vigilancia em saude, assisténcia e outros érgdos envolvidos na
prevencao e controle da Covid-19.

e Promover a capacitacdo dos profissionais operacionais para atuacdo na promocdo, prevencao e
controle da Covid-19.

e Avaliar a capacidade de atendimento e a demanda dos servicos publicos municipais de saude de cada
regido, adotando as medidas necessdrias, considerando os recursos publicos municipais de saude
disponiveis no momento.

e Mobilizar e orientar as empresas clientes e demais servigos de apoio para preparag¢ao e adogao de
medidas para o enfrentamento da infeccdo humana pelo novo coronavirus (Covid-19).

e Cancelar reunides presenciais e agdes programaticas ndo essenciais.

e Regulamentar e adotar o teletrabalho no ambito Administrativo.

e Estabelecer ajustes (contratos e convénios) em cardter emergencial para atender as necessidades

para o enfrentamento da infeccdo humana pelo novo coronavirus (Covid-19).

Principios de acao nos locais de trabalho

E possivel que, de acordo com o acompanhamento e seguimento dos protocolos nacionais e
internacionais quanto as medidas de prevencdo e protecao, as autoridades sejam obrigadas a tomar

decisOes rapidas, de grande impacto e nem sempre populares.

Para a implementacdo de planos de emergéncia nos locais de trabalho, o fio condutor deve ser o
respeito aos direitos humanos, a participacdo, a transparéncia, aos direitos dos empregados, a nao

discriminacdo, a comunicacdo cooperativa e a continuidade.




CARED PLANO DE CONTINUIDADE DE NEGOCIOS E OPERAGCOES

| essencia |

Documento: Dept2 de Qualidade

Revisdo: 000

o Essencial Seguranca
¥ Data: Novembro / 2022

DEPARTAMENTO DE QUALIDADE

PRINCIPIO ACAO

De dirigentes e empregados, de modo ativo, na implementacdo e
cumprimento das medidas de promocao da saude, prevencgado e conteng¢ao no
ambito do trabalho.

Uso oportuno e confidvel da informacdo, sem exagerar ou minimizar riscos.

Participagao

Transparéncia

Entre eles o de efetuar seu trabalho em condicdes de seguranca e saude.
Aos empregados, independentemente da situacdo de saude que apresente.

Direitos dos empregados

2

Nao discriminacao

De autoridades, dirigentes e empregados, na implementacdo de medidas que
protejam a salude de todos que fazem parte da empresa.

Dos programas de promoc¢dao da saude apds cessados ou controlados os
maiores riscos de contagio.

Comunicagao e cooperagao

Continuidade

Classificagdo dos riscos dos empregados expostos

Os riscos quanto a exposi¢cdo ao coronavirus durante a pandemia podem ser classificados em: muito
elevado, elevado, médio ou baixo. Assim, depois de estabelecidas as politicas do plano, devem-se

classificar os empregados de acordo com os riscos a que estdao expostos e as medidas aplicaveis.
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RISCO DE
EXPOSICAO

ATIVIDADES E LOCAIS

TIPO DE OCUPACAO

Muito Elevado

Potencial elevado de exposicdo a secrecdes de pessoas
doentes. Instalacdes onde o fluxo ou concentracdo de
pessoas é intenso.

Vigilantes, Controladores de
Acesso, Auxiliares de Limpeza,
supervisores, inspetores.

Potencial de exposicdo a pessoas doentes ou suspeitas

Vigilantes, Controladores de

publico ou outros colegas.

Elevado de estarem doentes. Ex.: Pessoas que trabalham em | Acesso, Auxiliares de Limpeza,
instalagGes do tipo ambulatério, unidades médicas. supervisores, inspetores.
Atividades que determinam contatos frequentes e | Empregados em  contato
. préximos (a menos de 1 metro de distdncia) com | frequente com o publico em
Médio pessoas suspeitas de estarem doentes, tais como | geral.
colegas de trabalho, publico em geral ou outras
concentragdes de pessoas.
Atividades em que ndo haja contato com pessoas | Empregados com contato
Baixo sabidamente doentes, nem a menos de 1 metro com o | ocupacional minimo com o

publico em geral

Nivel 1 — Alerta

D N NN

Revisar as definicGes de limpeza e higienizacdo dos ambientes;

pelo coronavirus;

Monitorar eventos e rumores junto aos colaboradores internos e externos;
Elaborar protocolo de enfrentamento ao coronavirus no tocante a notificacdo de casos suspeitos;

Reforgar a importancia da comunicacdo e notificacdo imediata dos casos suspeitos para infecgao

v Orientar os gestores e supervisores para a deteccdo, notificacdo, investigacdo e monitoramento

de provaveis casos suspeitos para infeccdo humana pelo coronavirus, conforme definicdo de caso

estabelecida e orientada pelo Comité Técnico de Contingenciamento da Essencial Seguranca;
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v Articular com a rede de servigos publicos e privados de atengdo a saude a detecgdo de possiveis
€asos suspeitos na operagao;

v Monitorar semanalmente o comportamento dos casos de Sindrome Gripal e Sindrome
Respiratério Aguda Grave nos sistemas de informagao para avaliagao de risco;

v Sensibilizar todos os profissionais da Essencial Seguranca em relacdo a etiqueta respiratéria e a
higiene das maos;

v Mobilizar e capacitar as equipes operacionais e gestores das filiais, considerando as necessidades
locais para a preparacgdo e adogao de medidas para o enfrentamento da Covid-19.

v O Comité Técnico de Contingenciamento da Essencial Seguranga, elabora e divulga
recomendacdes sanitdrias sobre as medidas de prevencao e controle da Covid-19;

Estratégias gerais de controle

Para reduzir a possibilidade de ocorréncia da doenca e conter a sua disseminacdo nos locais de
trabalho, as estratégias relacionadas a seguir devem ser aplicadas de acordo com a fase da epidemia

e as indicacoes do Ministério da Saude.

DISTANCIAMENTO

Esta estratégia é aplicadvel durante a pandemia de coronavirus e visa restringir os deslocamentos.

Inclui diminuir a frequéncia de encontros entre empregados, entre empregados e clientes e entre
empregados e o publico em geral.

As atividades da empresa sdo alteradas e, se necessdrio, operacdes nas areas afetadas sdo reduzidas
ou fechadas, momento no qual é necessério ativar a contingéncia para essas atividades. E importante
salientar que deve haver orientacdo sobre o reinicio de atividades apds ter cessado o risco,
estabelecendo os procedimentos de término das medidas.

AS PRINCIPAIS AGOES COMPREENDEM:

> Informacdo e difusdo entre os empregados de medidas preventivas individuais e coletivas, que
deverdo ser cumpridas para diminuir o risco de contagio.

> Filtro e supervisdo geral no ingresso dos empregados, clientes e usuarios.

> |solamento: definir estratégias e procedimentos de flexibilizacdo de local e horario de trabalho para
gestantes, portadores de doencas crénicas, imunosuprimidos e empregados com mais de 60 anos, e
de procedimentos para os empregados que tenham sido expostos a um caso de coronavirus e para os

suspeitos de estarem doentes, estabelecendo licenca e comunicacdo do caso.
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PROMOCAO DE SAUDE
Orientacdo, capacitacdo e organizacdo dos empregados para prevenir e controlar a propagacao do

coronavirus nos locais de trabalho, em cumprimento as medidas divulgadas e adotadas pelo

Ministério da Saude, entre as quais se destacam: / T,
. . . N—~ N
v > Uso de mascara cobrindo nariz e boca; §

> Medidas basicas de higiene; =
> Técnicas corretas de lavar as maos;
> Utilizagdo de alcool em gel a 70% para limpeza das maos;

> Promocao de regras gerais e etiqueta para tossir e espirrar;

> Uso de equipamentos de protecao individual, se for o caso;

> Limpeza dos locais de trabalho, dos acessorios e utensilios; ( \\
. ~ . ~ . , /\) /"/
> Comunicacdo sobre telefones para orientagbes e unidades de saude =
AR
referéncia mais préximas ao trabalho, em caso de sintomas respiratorios ;\a/f;)
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PRINCIPAIS AGOES DO PLANO DE CONTINGENCIA

As principais acoes que devem estar preparadas sdo:
Planejamento e gestao
v' Designar um responsavel pelo plano e uma equipe de colaboracdo com funcdes e
responsabilidades definidas para cada acao listada, com uma cadeia de comando e controle
clara para facilitar a tomada de decisGes contendo os principais orientadores e os responsaveis
por tipo de decisdo.

v’ Identificar o grau de risco que o local de trabalho enfrenta e o grau de exposi¢do do pessoal

com o numero de expostos por nivel de risco.

v |dentificar os provedores dos insumos e as quantidades necessarias de insumos, tais como:
mascaras, luvas, descartdveis, alcool em gel a 70%, sabdo liquido, toalhas descartdveis, lencos
descartdveis, material para descarte do lixo, acesso a agua.

Identificar os recursos financeiros necessarios para a disposi¢cdo dos insumos.
Avaliar o acesso e a disponibilidade dos servicos médicos para os empregados.
Reforcar as medidas necessarias para apoiar o servico médico da empresa.

Avaliar a necessidade de adotar medidas de isolamento ou restricdo para reunides.

SRR NN

Considerar o provavel absenteismo durante a contingéncia por causa direta da doenca do
empregado ou sua familia, pelo fechamento de escolas, reducdo do transporte publico ou

outras medidas de distanciamento ou isolamento.
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MEDIDAS DE PREVENGAO E PROTECAO
v Servicos de manutenc3o e limpeza do local de trabalho e das dreas comuns, com as técnicas
recomendadas.
v" Manutencdo preventiva dos sistemas de ventilacdo artificial e substituicio de componentes de
filtracdo.

v' Limpeza constante com &gua, sabdo e cloro das macanetas, corrim3o de escadarias e
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passagens, botdes de controle, além da limpeza com produto adequado de teclados e mouses
de computadores e outros utensilios de uso comum.

v Colocar a disposi¢cdo dos empregados produtos suficientes para a higiene das maos (sabdo
liquido e alcool em gel a 70%), toalhas descartdveis e locais para descarte adequado.

v Colocar em locais especificos recipientes para descarte de itens como mascaras, luvas, toalhas
e lencos usados, além de alcool em gel a 70%.

v Colocar nos banheiros e lavatérios sab3do liquido e alcool em gel a 70% em quantidades

necessarias e suficientes para lavagens das maos com frequéncia.

MEDIDAS DE PROTECAO INDIVIDUAL

v' Dotar de méscaras todos os empregados e/ou de luvas descartdveis os empregados que
requeiram tal protecao, observadas as especificidades das mascaras.

v’ Supervisionar os empregados que requerem uso de protecdo individual para que a utilizem
adequadamente.

v' Descontaminar e desinfetar equipamentos de protec3o individual, tais como capacetes, luvas,
madscaras especiais, aventais ou outros obrigatérios a atividade.

v Descartar itens ndo reutilizaveis em condicdes e locais que evitem a geracio de riscos.

v Afastar o empregado com sintomas da doenca e encaminha-lo ao servico médico destacado

para essa finalidade.

POLITICAS TEMPORARIAS
v' Minimizar o contato pessoal, separando as estacdes de trabalho para que a distincia entre
elas seja de pelo menos 1 (um) metro.

v Escalonar ou ampliar horérios para a realizagdo de tarefas ou operacdes.

1 metro
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v Reduzir as viagens nacionais e internacionais e fomentar o uso de tecnologias da informac&o e
comunicacdo via remota entre empregados, clientes e com o publico em geral, se possivel.

v Diminuir a presenca de empregados em atividades ndo imprescindiveis no local de trabalho.

v' Coibir o ingresso de empregados ou visitantes com algum sintoma da doenca no local de
trabalho.

v Evitar o retorno de empregados ao trabalho antes de avaliagdo médica prévia que declare tal
possibilidade.

v Reforgar a drea de tecnologia da comunicac3o e da informacdo de forma a permitir acessos
remotos em volumes superiores aos habituais.

v' Fomentar a confianca para que os empregados voluntariamente se afastem em caso de
sintomas da doenca e procurem atendimento médico imediato.

v’ Revisar as politicas de descontos relacionados com a pontualidade e o absenteismo.

v' Permitir que gestantes, portadores de doencas cronicas, imunodeprimidos e empregados com
mais de 60 anos ndo se apresentem no trabalho no periodo de emergéncia, sem prejuizo de
seus vencimentos, em caso de atividades de risco potencial elevado.

SUPERVISAO E VIGILANCIA

v’ Identificar os empregados que tiveram contato com outro empregado que eventualmente
tenha sido afastado com sintomas de infecgao pelo coronavirus.

v' Manter registros dos empregados afastados e do local fisico onde exercem suas func¢des.

v’ Realizar visitas periddicas em todas as areas do local de trabalho. Tais visitas devem ser feitas
pela equipe do servico médico e/ou pela comissdo do plano de contingéncia.

O objetivo deste plano de contingéncia é maximizar os esforcos para prover lideranca e gestdo dos
recursos de todas as areas e esferas a fim de mitigar os impactos sociais e econdmicos da pandemia.

DIVULGAGAO E TREINAMENTO

Um dos fatores de primordiais para o funcionamento deste plano s3ao o conhecimento e a
familiaridade das pessoas e demais envolvidos na execu¢do das atividades de continuidade de
negdcios e recuperacdo de desastres com as estratégias e recursos definidos no planejamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe credibilidade, a
equipe da Essencial Sistema de Seguranca definiu que serdo realizadas anualmente sessGes de
divulgacdo a todos os colaboradores e envolvidos no planejamento de continuidade de negdcios. Estas
sessdes serdo organizadas pela area de Geréncia Operacional em conjunto com a drea
Administrativa/Financeira e Juridica com o objetivo de manter os colaboradores atualizados sobre os
conceitos de continuidade adotados, os objetivos pretendidos com o planejamento e sobre o
funcionamento da estratégia de recuperacdo de desastres e continuidade de negdcios.
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Para que este conhecimento seja preservado, os colaboradores admitidos e os transferidos para
fungdes operacionais criticas, principalmente aqueles que pertencem a equipe de contingéncia,
deverao ser instruidos das suas respectivas responsabilidades no plano. O programa de treinamento
contempla os riscos, ameacas, controles, responsabilidades, premissas e as estratégias do PCN,
incluindo as alteracdes recentes.
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Grupo Essencial — Sistema de Seguranca Ltda.

Departamento de Qualidade




